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 הקדמה

  רשת תקנת מום פרטיים בבתי ווביניהם במקומות עבודה, במוסדות להשכלה גבוהה  ,כיום, במקומות רבים 

מסוג זה   רשת של  המרכזיים  היתרונות  .802.11 תקןהמבוססת על  (Wi-Fiמקומית ) לחוטיות א תקשורת 

 הזול. הומחיר לרשת  נקודות קצהשל בור יחהפשטות  ם הינ 

. תקן זה מאפשר  WPS (Wi-Fi Protected Setup) -ה תקןאחת הדרכים בהן באה פשטות זו לידי ביטוי הינו 

ע"י   סיסמא הזנת ללא  גישה,בנקודת  WPS  -בלחיצה על כפתור ה לרשת   חדשות  נקודות קצהלהוסיף 

את תקן זה אמנם מקל על המשתמשים, אך להערכתנו גם הופך אותם ו של נקודת הקצה.  המשתמש

 ת שונות.  התקפוהרשת עצמה לפגיעים ל

הנוצרות כתוצאה  של חולשות אבטחה שונות  ת היתכנובחקירת תקן זה, ובבדיקת נתמקד בפרויקט זה 

 הן בנקודות קצה והן במכשירי המשתמשים.   . נבדוק חולשות משימוש בו
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 רקע

תקן  .(Wi-Fi) מקומית משמש להקמת רשת תקשורת אלחוטית אבטחת תקשורת ההינו תקן  WPS -תקן ה

 מכשירי קצה ועל הוספת מכשירי קצה חדשים התחברות כדי להקל על  זה מובנה בדרך כלל בנקודות גישה

 באמצעות נקודות גישה אלה.  Wi-Fi -לרשת ה

  ים המאפשר, PINאו בהזנת  על נקודת הגישההנמצא  ההתחברות בתקן זה מתבצעת בלחיצת כפתור

 .התחברות ללא סיסמא

המועבר באמצעות בין מכשיר הקצה המעוניין להתחבר לרשת לנקודת הגישה, מהחלפת מידע התקן מורכב 

information element שמתווסף להודעות ה- beacon  ,probe request\ response ו- authentication 

request\ response ודעות סדרה של ה באמצעות , ולאחר מכן EAP. 

 

 מטרת הפרויקט

Wi-Fi Protected Setup (WPS  .) בתקןמטרת הפרויקט הינה מחקר וחשיפה של פרצות אבטחה שונות 

או    WPAהינה להקל על הקמת רשת אלחוטית ביתית המוגנת בפרוטוקול אבטחה  WPS התקן מטרת 

WPA2 .וכן להקל על הוספת תחנות קצה חדשות לרשת , 

מעבר על קוד פתוח , באמצעות  נתבונן לעומק בהודעות הראשונות העוברות בפרוטוקולבמסגרת הפרויקט 

(, ונבחן  TLV)מסוג  WSC IEנתמקד בעיקר בהודעות מסוג  .Linux - המממש את הפרוטוקול במערכת ה

נקודות תורפה בבדיקות ובפעולות המתבצעות בהן. זאת במטרה לנצל נקודות תורפה אלה ולגרום למכשיר  

 להתנהגות לא רצויה, כגון קריסה, הזלגת מידע, הרצת קוד ועוד. נקודות גישהו להקצה א

בהתאם לנקודות התורפה שמצאנו   ,אשר יבחן באופן שיטתי את חוזקת הפרוטוקול  fuzzerלשם כך, נבנה 

 נקודות הגישה.  כדי לתקוף את מכשירי הקצה וכן את  ןואת הדרכים בהן ניתן לנצל אות  ,בחקר הקוד הפתוח
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 כלים וסביבות פיתוח

 בכלים הבאים:  נובמהלך הפרויקט נעזר

Wireshark 

 

העוברת בנקודה תקשורת מחשבים   בזמן אמת  ולהקליטהמאפשרת להאזין מבוססת קוד פתוח  תוכנה

  -כרטיס רשת הנמצא ב ההאזנה מתבצעת בעזרת  המחשב עליו מותקנת התוכנה.אליה נגיש  כלשהי ברשת 

monitor mode  .המחובר למחשב עליו מותקנת התוכנה 

תעבורת רשת באמצעות עמוק של ניתוח  הינה Wireshark -עשינו שימוש בלשמה  מטרתה העיקרית 

  -ה והן כדי לבדוק את הצלחת  WPSצפייה במבנה והתוכן של ההודעות שהוקלטו, הן כדי ללמוד על תקן 

fuzzer . 

 

 כרטיס רשת 

משת  של כרטיס הרשת מש MAC -כתובת ה. בים לרשת מחש  חומרת מחשב המאפשרת למחשב להתחבר

 את המחשב בכל התקשורת שעוברת דרך אותו כרטיס רשת.  

האזין לכל התקשורת ללמחשב המאפשר , monitor mode -בבמהלך הפרויקט, הפעלנו את כרטיס הרשת 

כרטיס הרשת  , וכן שלחנו באמצעות Wiresharkהקלטנו תקשורת זו באמצעות התוכנה  אליה הוא נגיש. 

 .  fuzzer -במסגרת ההודעות שבנינו 

 

Scapy 

 

, לפרק ולבנות  תפוסללשלוח, מסגרת כך ב, ופקטות מניפולציות על  בצע המאפשרת ל תוןפיי ה מבוססת תוכנ 

  ןהן לבחושמטרתם לבנות כלים למשתמש ת ומאפשריכולות אלה, . במגוון פרוטוקולי תקשורת פקטות 

 שנמצאו.  האבטחהפריצות רשתות תקשורת למציאת פריצות אבטחה והן לתקוף רשתות אלה באמצעות 
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הודעות  נקודות תורפה אפשריות בהבוחן  fuzzerבמהלך הפרויקט, השתמשנו בתוכנה זו בשביל לבנות 

 .WPSהנשלחות במסגרת תקן 

 

VMware Workstation 

 

   במסגרת מכונה וירטואלית. ה של מערכת הפעלההמאפשרת הרצתוכנה 

המאפשרת עבודה נוחה  Linuxבמהלך הפרויקט, השתמשנו בתוכנה זו בשביל לעבוד במערכת הפעלה 

 . יותר עם הכלים בהם נעזרנוויעילה 

 

Access Point 

ניתוח ההודעות העוברות בעת  לשם  Edimax N300מסוג  Wi-Fi Router -הפרויקט השתמשנו בבמהלך 

את . בנוסף, השתמשנו במכשיר זה בשביל לבחון WPSבתקן  נקודת הגישהל קצה  מכשירהתחברות 

 נקודת הגישה. על  fuzzer -בדיקות שביצענו באמצעות ההשפעת ה

 

 מכשירי קצה 

, עם מערכת הפעלה  טלפונים סלולריים כגון  במכשירי קצה העומדים לרשותנובמהלך הפרויקט השתמשנו  

IOS ו- Android  עם מערכת הפעלה  ים ומחשבWindows . 
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 סקר ספרות ותוצאות קודמות 

סקירת הספרות שלנו התמקדה במציאת  .Wi-Fi -ה לאורך השנים נבחנו התקפות שונות על פרוטוקול

 מתקפות שונות ובחיפוש אחר כיוונים שטרם נוסו. נפרט מעט על חלק מהמתקפות שקראנו עליהן:

 

KRACK Attack 

. המתקפה לא  נקודת גישההמתקפה הזו מתרכזת ביכולת לקרוא את כל התקשורת בין מכשיר הקצה ל

  sessionמקנה יכולת לגלות סיסמאות של המשתמש, אך היא כן מאפשרת לגלות את מפתח ההצפנה של 

 .  four way handshake -תקשורת ספציפי על ידי האזנה והתערבות ב

, הוא מאזין לתקשורת של לחיצת הידיים, אבל חוסם את ההודעה MitMהתוקף במקרה הזה מנצל יכולות 

מכיוון שמעולם  3לשלוח שוב את הודעה  תאלץ נקודת הגישה שסוגרת את הפרוטוקול(. כעת הרביעית )זו 

, הוא מתקין מחדש את כל  3. כאשר המכשיר המותקף מקבל שוב את הודעה ACKלא התקבל עליה 

 .  nonce  -מפתחות ההצפנה, ומאתחל את המשתנים הקשורים כגון ה

 . 3נה אינו משתנה בשליחה החוזרת של הודעה התגלית המעניינת במתקפה הזו, היא שמפתח ההצפ

. התוקף מאזין  data, הוא מתחיל לשלוח הודעות 4מצידו של המכשיר המותקף, לאחר שליחת הודעה 

מאותחל גם הוא, ונשלחות   nonce -ושומר הודעות אלו. בכל פעם שמפתח ההצפנה נשלח מחדש, ה

המסלול עבור התוקף למצוא את מפתח   ואותו מפתח הצפנה. מכאן, nonceעם אותו  dataחבילות 

 להשיג כמה הודעות כאלה שירצה. ההצפנה כבר יותר פשוטה, בעיקר כיוון שיש ביכולתו

עצמו, ולא מימוש ספציפי, כותבי המאמר מצאו שהיא   Wi-Fi -ה מכיוון שמתקפה זו תוקפת את פרוטוקול

  WPA2הזו יעילה כנגד כל מימוש של  ה כנגד כל מכשיר שבו מומש הפרוטוקול באופן תקין. המתקפהעילי

 שקדמו לו. AES -ו  WPAוכן 

 https://www.krackattacks.com קישור:

 

KARMA and Evil Twin Attacks 

  Wi-Fi( שמכשירים תומכי preferred network list) PNL -שתי המתקפות הללו מנצלות את רשימת ה

להתחבר אליהן שוב ללא  מוכןזוהי רשימה של רשתות שהמכשיר התחבר אליהן בעבר ויהיו  מחזיקים אצלם.

של הרשת, כך שרשת זדונית,   SSID -התערבות המשתמש. זיהוי הרשתות ברשימה זו נעשה על פי ה

כמו אחת הרשתות ברשימה הנ"ל, תוכל לגרום למכשיר המותקף להתחבר אליה    SSIDהמחזיקה באותו 

 טי ללא צורך בהתערבות המשתמש. באופן אוטומ
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אקראי, בעוד  SSIDמגרילה  Evil Twin, מתקפת SSID  -ההבדל בין שתי המתקפות הוא באופן בחירת ה

ששולח המכשיר המותקף, הודעות אלו מכילות את   broadcastמרחרחת אחד הודעות  KARMAמתקפת 

 מתוך הרשימה ולבצע את המתקפה.באופן לא מוצפן, כך שהתוקף יכול פשוט לבחור שם  PNL -רשימת ה

 https://en.wikipedia.org/wiki/KARMA_attack קישור:

 

SSID striping 

. במתקפה הזו, שהתגלתה בשיתוף פעולה עם סטודנטים בטכניון  SSID -מתקפה נוספת שמנצלת את ה

שמוצג למשתמש , כך שהשם האמיתי של הרשת וזה broadcast -ניתן להפעיל מניפולציות על הודעת ה

 שונים זה מזה.

במכשירים רבים קיימת שכבת הגנה שמונעת התחברות אוטומטית לרשתות עם שמות לא מזוהים, אך  

  printableביטים שאים מזוהים עם תו  SSID -כותבי המאמר מצאו שכאשר הם כוללים ברצף הביטים של ה

ל חלק משם הרשת האמיתי, שינוי סדר השמטה ש -סוגי שגיאות  לושהש( הם מצליחים לגרום לNULL)כגון 

 .  (overflowהופעת הרשתות הזמינות במכשיר ודחיפת רשתות אל מחוץ לרשימה המוצגת )

גרום למשתמשי הקצה לראות שם שבטחו בו ולנסות להתחבר לרשת  חולשות אלו עזרו לכותבי המאמר ל

 . הזדונית 

-https://aireye.tech/2021/09/13/the-ssid-stripping-vulnerability-when-you-dont-see קישור:

what-you-get / 

 

Wi-Fi Protected Setup (WPS) Vulnerable to Brute-Force Attack 

 -החולשה בתקן מתארת   2012שנת ב National Cyber Awareness Systemהתראה שפורסמה ע"י 

WPS . החולשה נובעת מתכנון לקויי של התקן, ומקטינה באופן משמעותי את מספר הסיסמאות האפשריות

התוקף יכול לנצל בין מכשיר הקצה לנקודת הגישה.  authenticationביצוע  ם לש WPSבהן משתמש 

באמצעות  של נקודת גישה  WPS PINיכול לגלות את  רדיו טווחתוקף הנמצא בחולשה זו בהתקפה הבאה: 

brute-force .באופן זה, התוקף יכול לקבל לידיו את סיסמאות ה- WEP  או ה- WPA  ולקבל בסבירות גבוהה

  4-10תוך מאפשר לגלות את הסיסמא  WPS PINעל  brute-force -התקפת ה. Wi-Fi -גישה לרשת ה

 שעות. 

במידה ויצרן   firmware  -או לחלופין עדכן ה WPS -ת האפשרות לחיבור בשבת הלשה זו הינו הפתרון לחו

 חולשה זו.  ב מטפלה פרסם עדכון הגישה נקודת 
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-https://www.cisa.gov/uscert/ncas/alerts/TA12 קישור:

006A#:~:text=An%20attacker%20within%20radio%20range,traffic%20and%20mount%20fur

ther%20attacks.  
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 הפרויקטמהלך 

 WPSההודעות בתקן  מחקר מבנה 

  .WPS -בתקן ה בעת התחברות מכשיר קצה לנקודת גישההתעמקנו בהודעות העוברות בשלב הראשון, 

 . דרכים במספר ואת המבנה שלהן. ביצענו זאת, הבנו את סדר ההודעות בשלב זה, 

  התרשים הבא, המתאר את סדר ההודעות:את מצאנו ראשית, 

 
 -בתקן הנשלחות עוד לפני שנעשתה התערבות כלשהי  ההודעות הראשונות  ת שלושכפי שניתן לראות, 

WPS קיימות. התעסקות רבה בסקר הספרות שעשינו על מתקפות בו שראינו הוא החלק  התקן. חלק זה של 

שדות  היואותנו  שעינינו, השדות שבחנובכל הודעה  .יותר מקרוב חלק מהודעות הפרוטוקולעל  התבוננו

 TLV (Type Length Value  .)מסוג 

 : )כנרמז בשמם( שדות אלה מורכבים משלושה חלקים 
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 , הבנויה באופן הבא:Beacon -הודעת הלדוגמא ב

 

 

 

 חייבים להופיע בין היתר השדות הבאים:  

1. SSID  -  בכל שדה זה מופיעbeacon,  probe request\ response ו- association request\ 

response .ה-  type  ה , 0של שדה זה הינו- subtype  תווים.  32 -ואורכו מוגבל ל 8הינו 

 

2. Supported Rates  - שדה זה מופיע בכל הודעה שבה מופיע ה- SSID  בובנוסף גם- association 

request\ response ביטים, וכל אלמנט  8 הינו . שדה זה מורכב מאלמנטים שאורך כל אחד מהם

בכל אלמנט מייצג האם התדר הזה הוא מסוג "בסיסי או   7 -כזה מייצג תדר נתמך אחד. הביט ה

 . חובה"

 

 FH parameter set ,Country  ,Extended Supported Rates ,RSN – Robustהשדות: מופיעים בנוסף 

Secure Network ,BSS Load ,   Vendor Specific Fields .ועוד   
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 WPSחקר קוד פתוח של תקן מ

 .white box - כ חקרנו קוד זהו WPS -ב כת התומ נקודת גישהמש , מצאנו קוד מקור פתוח הממבשלב השני

 . /web.mit.edu/freebsd/head/contrib/wpa/src/wps קישור: ב  נמצא חקרנוהמימוש אותו 

בתוך   TLV -ה באלמנטים המועברים בשיטת פוטנציאליות  תורפהלחפש נקודות   הייתהמטרת מחקר הקוד 

הפרוטוקול, אלו הראשונות של את ההודעות  שמקבלאת חלק הקוד  מצאנו בשלב הראשון, . IE -ה

בקובץ  צאזה נמקוד קטע . ואימות הזהויות להעברת הפרטים  שאחראיות 

src/wps/wps_enrollee.c: 

 

http://web.mit.edu/freebsd/head/contrib/wpa/src/wps/wps_attr_build.c
http://web.mit.edu/freebsd/head/contrib/wpa/src/wps/wps_attr_build.c
http://web.mit.edu/freebsd/head/contrib/wpa/src/wps/wps_attr_build.c
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לפונקציה מהן מבדיל בין ההודעות השונות ושולח כל אחת הי סקלא switch מצאנובפונקציה לעיל 

 :בשורה הבאה הבחנו אבל לפני המיון לפי סוג ההודעה,. ת ייעודי מפרסרת 

 

פונקציה הזו מקבלת את תוכן ההודעה שנשלחה לפני שעברה כל וידוא או בדיקה. כלומר, כל הבדיקות 

 קובץהפונקציה נמצאת ב. הנדרשות מתבצעות על ידי הפונקציה עצמה

src/wps/wps_attr_parse.c  596בשורה.   
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 מציאת בדיקות שעובר הבאפר. דגש על  מתןתוך את המסלול שעוברת ההודעה בפונקציה,  בחנו

 משתנים: מספראתחול של  מתבצעבשלב הראשון 

 

שבשורה המסומנת אורך ההודעה נבדק על ידי  לב  שמנוקיימת בדיקה של התוכן, אך קוד לעיל לא הבקטע 

מכאן שמתקפה המנסה לדווח על אורך הודעה שונה מזה הקוד המקבל ולא על פי מה שדווח על ידי השולח. 

ולהדליף כנה לקרוא ושמדווחת על הודעה ארוכה יותר על מנת לגרום לת שנשלח במציאות, כגון מתקפה 

 תיפול בשלב הזה.  אליושלא אמורה להיות לנו גישה זיכרון 

 נמצא בתוך הבאפר.  pos שרצה כל עוד  גדולה whileשאר ההודעה מורכב מלולאת 

 

 קידום הלולאה נעשה בסופה והוא נראה כך:

 

 .TLV -שמגיע כחלק ממבנה ה len -מתוך שדה ה מקבל את ערכו בתוך הלולאה len המשתנה

וקטע קוד קצר שמתבצע בכל   ם . הקוד מורכב מארבעה תנאילנתח את גוף הלולאה עצמו נוניגשכעת 

 הוא בבתים שלמים , אם אורכו הכוללשל אורך הבאפרבדיקה בסיסית בתנאי הראשון נעשית . מקרה

 

אורך  , בשילוב עם תנאי העצירה של הלולאה, את האפשרות לפגיעה בעזרת בדיקה זו לכאורה חוסמת 

המדווח על ידי התוקף. לכן  lenמעודכן על פי שהוא משתנה   pos, קודם  . אבל כפי שראינוהכולל הודעה

 פוטנציאלית.  תורפהנקודה זו כנקודת  רשמנו

 :המרכזי של הפונקציה למעשה קטע, זהו קטע הקוד שאיננו מותנה לאחר התנאי הראשוני, הגיע
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של שני בתים, הקוד כאן פשוט לוקח  ך מוגדרים להיות באור TLVבאלמנטים של  len - ו type -מכיוון ש

התוקף  מה שידווח על ידי ,lenנקודת התורפה של  את שני הערכים האלה ישירות מהבאפר. כאן נמצאת 

 .להשפיע על סיום הלולאה טגיים נוכלאסטראם נכניס כאן ערכים  המשמעות היא ש. ילקח כפי שהוא

כאשר חזרנו להסתכל בתחילת  . אבלנוכל לגרום ללולאה לרוץ לנצח שלילי lenלכאורה, אם נדווח כאן על 

 . כך שפרצה זו חסומה unsigned - מוגדר כ len , מצאנו שהפונקציה

 לקטע המותנה הבא: המשכנו

 

בודקת כאן אפשרות  , התוכנהTLVמסוג של אלמנטים את אחת מנקודות התורפה הבדיקה כאן חוסמת 

. מתקפה נפוצה מאוד היא לדווח על אורך ארוך מזה שנשלח ובכך שדווח ארוך מזה שנשלח lenבה ש

 . הבדיקה שמבוצעת כאן חוסמת אפשרות זו.לתוכנה להדליף מידע שלא אמור להקרא ם לגרו

.  אפסים של . קטע זה נועד להתמודד עם ריפוד עבור כל קימפול של הקוד אינו מתבצע  קוד ב הקטע הבא

 .וממשיך משם  0הבית הראשון שאינו הקוד מוצא את 



16 
 

 

זוגות  למיקום שאינו בכפולה של  pos, ריפוד של אפסים יכול להזיז את חולשה אפשרית  זיהינוגם כאן 

  type - שהשמופיע כאן יגרום לכך  Workaround -  ה 0x0123 ערך הבא שמופיע הוא. נניח שהבתים 

  len -וה, len -של שדה הכאשר המספר האחרון יהיה למעשה התו הראשון   _0x123הבא שיקרא יהיה 

  .value -יכיל תווים מתוך ה

 הקריאה לפונקציה הבאה בשרשרת הקריאות  היא  רלנו לחקו ההשורה האחרונה שנותר

 

 התכונות גדול על כל  switch-caseמכילה  . הפונקציה152בשורה קובץ, הבאותו  מצאנו את הפונקציה הזו

 :הבא  default -. בסוף הפונקציה מופיע הtype -ת להופיע בשדה ההאפשריות שיכולו

 

Case  נקודת התורפה של הזרקת  זה חוסם אתtype החולשה  התכנה פשוט תתעלם ממנו. -לא מוגדר

המסקנה מכאן,   .error log -ך ה יא הדפסה של ערכים מהתוקף אל תוהיחידה באופן טיפול המוצג ה

 המוכרים על ידי התכנה.  ATTR -היא שכל מתקפה חייבת לעשות שימוש ב

  בקישור: נמצאת המוגדרים   enum -רשימת ה

https://w1.fi/cgit/hostap/tree/src/wps/wps_defs.h#n55   ומכילה את כל הערכים ההקסדצימליים

 . 0x106a, 0x10faועוד שני ערכים מחוץ לטווח  0x1001-0x1064בטווח 

הביטים   לא מצביעאם יש, ולבסוף מעתיק  ,len -ה דיקות עלבדומה, הוא מתחיל ב caseהמבנה של כל 

 ללא בדיקה נוספת על התוכן.  ATTRאל מבנה הנתונים  len -שדווחו בבבאפר 

https://w1.fi/cgit/hostap/tree/src/wps/wps_defs.h#n55
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בסיסיות   len המשתנה הבדיקות על ם מקרים בה לעומקבו בחנו  של המחקר כעת ניגשנו לחלק המרכזי

 זהות עוד נקודות תורפה.מדי או כלל לא קיימות, על מנת ל

 מקרים שבחנו הם:ה

• Line 284: 

 

• Line 459: 

 

• Line 466: 

 

• Line 473: 

 

• Line 480: 
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• Line 487: 

 

• Line 513: 

 

• Line 517: 

 

• Line 537: 

 

 

. כל חקירה התחילה  , חקרנו אותם אחד אחד נקודות התורפההמקרים החשודים כלאחר שמצאנו את 

או   במשתנה שלתוכו נשמר הערךנעשה שימוש  הם המערכת של המקומות בי מחיפוש על פני כל קבצ

ה על מנת לזהות משתנים במשתנ  ששרשרת הקריאות שעושה שימוחכינו אחר , הת לאחר מכן .המצביע

שככל שיש יותר שימושים )ללא בדיקות  . מתוך מחשבה, שעוברים את הפעפוע הגדול ביותר לתוך הקוד 

 אלמנט. עם הפוטנציאליות  פהתורנקודות נוספות( יש יותר 

את ם היא לחפש על פני כל הקבצי switch -ב חד מהמקרים הבדיקה הראשונה שביצענו עבור כל א

. כעת נפרט את מקרים השונים בל בקתוכן שהת עשית השמה או העתקה של ההמקומות בקוד שבהן נ

 המקרים השונים שבדקנו: 
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ATTR_OOB_DEVICE_PASSWORD: 

 תוצאות החיפוש הראשוני:

 

 :ומושם לתוך  לשרשרת קריאות שבסופה מחושב הובילההתוצאה הראשונה 

 

 שרשרת הקריאות המלאה היא: 

wpa_supplicant/wps_supplicant.c/wpas_wps_add_nfc_password_token 

src/wps/wps_registrar.c/wps_registrar_add_nfc_password_token 

src/wps/wps_registrar.c/wps_registrar_add_nfc_pw_token 
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 בצילום המסך הבא ניתן לראות את המקומות בהן המשתנה שמצאנו נקרא מתוך הקוד: 

 

 , אבל לא גדול מאוד כיוון שהשימוש בו די מועט. לכן המשכנו לחפש. מצאנו משתנה עם פוטנציאל 

, בפונקציה הראשונה מתבצעת העתקה של הביטים אל תוך בחיפוש המקורי ההשנייעברנו לתוצאה 

 : קריאות המפעפע דרך שרשרת המשתנה משתנה של המערכת ומכאן  

wpa_supplicant/wps_supplicant.c/wpas_wps_nfc_rx_handover_sel 

wpa_supplicant/wps_supplicant.c/wpas_wps_start_nfc 

wpa_supplicant/wps_supplicant.c/wpas_wps_start_dev_pw 

src/utils/common.c/wpa_snprintf_hex_uppercase 

, ובקריאה האחרונה הערך  0 -ה שהתוכן שונה מקבשורה השלישית בשרשרת הקריאות מתבצעת בדי

 למשתנה זה אין ערך למחקר שלנו. לכן הגענו למסקנה ש, מודפס ללא שימוש נוסף

 AP -בקבצים שאינם נוגעים ל ת נמצא התוצאהשראינו  המקורי ת בחיפושכאשר התבוננו בתוצאה השלישי

 . עבורנו ת רלוונטי אינה ולכן
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ATTR_MANUFACTURER: 

 תוצאות החיפוש הראשוני:

 

 wpa_supplicant/wps_supplicant.c/wpas_wps_initהשורה הראשונה מובילה לפונקציה 

   מתוך השרשרת הבאה: שנקראת פעם אחת בקוד 

wpa_supplicant/wpa_supplicant.c/wpa_supplicant_add_iface 

wpa_supplicant/wpa_supplicant.c/wpa_supplicant_init_iface 

wpa_supplicant/wps_supplicant.c/wpas_wps_init 

. אומנם שהוא נושא המחקר שלנו WPS -ולא ל WPA -מסלול הקריאה מוביל חזרה לקבצים שקשורים ל

 עברנואז , שנחקר רבות  WPA -אך החולשות שם משותפות גם ל WPSבקבצים אלה עבור נעשה שימוש 

 : בפונקציה WPS -ל ךלתוצאה שנמצאת בקובץ השיילמעשה, דילגנו קדימה . לתוצאה הבאה

src/ap/wps_hostapd.c/hostapd_init_wps 

יקה  ד מצאנו כי גם כאן אין ב ,בצילום המסךהמופיעה  מקריאה מדוקדקת של שורות הקוד הקודמות להשמה

ם  חיפשנו את השימושי .switch-case -נוספת של התוכן מעבר לבדיקת האורך הבסיסית שכבר ראינו ב

 :את שרשרת הקריאות הבאה ומצאנובמבנה החדש שנוצר 
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src/wps/wps_upnp_web.c/format_wps_device_xml 

src/wps/wps_upnp_web.c/web_connection_parse_get 

src/wps/wps_upnp_web.c/web_connection_check_data 

  :בשרשרת מצאנו נקודת תורפה מבטיחהפונקציה האחרונה  התיעוד ב

 

תוכן שנשלח ע"י התוקף ולא עבר  ועלול להכיל  httpהנקרא בכל שמתקבלת בקשת מבנה נתונים מצאנו 

 בדיקות מספקות. 
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ATTR_MODEL_NAME: 

 תוצאות החיפוש הראשוני:

 

כל תוצאות החיפוש נמצאות שורה אחת אחרי השורות  הקודם,  ATTR -החיפוש הזה כמעט זהה לזה של ה

 מהחיפוש הקודם ועוברות את אותו הטיפול בדיוק.  
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ATTR_MODEL_NUMBER: 

 תוצאות החיפוש הראשוני:

 

 

 הקודם. ATTR  -ה מופיע בדיוק באותם מקומות כמו הז  ATTR -ניתן לראות ש
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ATTR_SERIAL_NUMBER: 

 הראשוני:תוצאות החיפוש 

 

רצופים  ATTRארבעה  מצב שבו .ים הקודמים - ATTR -שלושת הל זהההנ"ל   ATTR -ניתן לראות שה

טיפול   עוברים שבדקנו  ATTRארבעת ה נקודת תורפה פוטנציאלית בפני עצמה. ונ עוברים טיפול זהה הי

ם דרישות מעט שונות. המשתנים נשמרים במבנה שהם אינם אותו אובייקט וכל אחד אמור לקיי על אף ,זהה

להכניס קטע קוד וטנציאל פ צאנוהפיזי. כלומר, מ ןויתכן שאף בצורה סריאלית בזיכרו ןנתונים אחד בזיכרו

מבנה  הראשון ATTR - וכפי שראינו בחקר ה .parse -בפונקציית ה אורך שנבדקות ארוך יותר מדרישות ה

 הנתונים שאליו הם נשמרים נקרא פעמים רבות. 
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ATTR_DEV_NAME: 

 תוצאות החיפוש הראשוני:

 

 זו השורה שבהאחרי חיפוש בשורות השונות של תוצאת החיפוש, מצאנו את השורה המסומנת בחץ. 

כי  מעקב אחרי שרשרת הקריאות הבאה מגלה  .אל המשתנים של התוכנהמועתקים הביטים מתוך הבאפר 

 : (NULLהמצביע לתוכן )שאינו  ביטים מהזיכרון ללא בדיקה על התוכן אלא רק בדיקה של בהעתקת מדובר 

src/wps/wps_dev_attr.c/wps_process_dev_name 

src/wps/wps_dev_attr.c/wps_process_device_attrs 

src/wps/wps_er.c/wps_er_add_sta_data 
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 :sta->dev_nameבקוד את  חיפשנו

 

 src/wps/wps_er.c/wps_er_sta_event : בקישור הבאנמצאת  50שורה 

מבנה זה נשלח בסוף הפונקציה אל  . data.enrolleeלמבנה  מצביע  evהמשתנה 

עוסקת בפסיקות, בפרט גם אלו שמתרחשות , פונקציה ה

 , זיהינו זאת כנקודת תורפה פוטנציאלית נוספת.  WPS -ת כפתור הצעבור לחי

ATTR_ENCR_SETTINGS: 

 תוצאות החיפוש הראשוני:

 

נעשות מצאנו כי מהפונקציה   בפיענוח הבאפר המוחזר לא נעשות בדיקות נוספות, אך  1010 לפני שורה

 :בדיקות על המפתח
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 : בפונקציות ארבעת התוצאות הראשונות נמצאות למעשה, מצאנו כי כל 

src/wps/wps_enrollee.c/wps_process_m[2,4,6,8] 

 ראשית בפונקציה ההראשית.  אלו נקראות מתוך הפונקציה. פונקציות מחקרהפונקציות אלה בתחילת  ראינו

הממיין לפי  switch-case -בהשונים מפורסרים ולאחר מכן נשלחים לפונקציות שונות  ATTR - ראינו כי ה

   .ההודעה בפרוטוקול סוג
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 :התוצאות הבאות מצאנו בפונקציות שתי את 

src/wps/wps_registrar.c/wps_process_m[5,7] 

הודעות המחקר ב, בעוד שמיקדנו את להודעות המתקבלות אצל מכשיר הקצהשייכות  פונקציות אלו

עושות שימוש  פונקציות אלה ש, אך נשים לב לכן, לא המשכנו לחקור הודעות המתקבלות אצל נקודת גישה. 

 . כמו הפונקציות של נקודת הגישהאותה הפונקציה ב

ATTR_CRED: 

 תוצאות החיפוש הראשוני:

 

 התוצאה היחידה הובילה לפונקציה הבאה: 

 

מחזירה אותנו לפונקציה ממנה התחלנו את  בפונקציה לעיל מופיעות שתי בדיקות, הראשונה מביניהם  

 את הבדיקה השנייה, המסומנת בחץ, נחקור כעת:המחקר, ו

src/wps/wps_attr_process.c/wps_process_cred 
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חמש הפונקציות כי ב לעומק מצאנואך כשבדקנו ניתן לראות שקיימת סדרת בדיקות לכאורה מדוקדקת, 

 (:NULLהבאות לא מתבצעות בדיקות מעבר לקיומו של מצביע חוקי )שאינו 

src/wps/wps_attr_process.c/wps_process_cred_network_idx 

src/wps/wps_attr_process.c/wps_process_cred_auth_type 

src/wps/wps_attr_process.c/wps_process_cred_encr_type 

src/wps/wps_attr_process.c/wps_process_cred_network_key_idx 

src/wps/wps_attr_process.c/wps_process_cred_mac_addr 

 

 בפונקציה הבאה מתבצעת בדיקה תאימות בין האורך שדווח לבין זה שנשלח בפועל: 

src/wps/wps_attr_process.c/wps_process_cred_ssid 

 

 : קצת יותר מעניינת  תורפהנקודת בפונקציה הבאה מצאנו 
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 'הנכונים ' cred -אם נשלחים ערכי ה network key -מאפשרת לדלג על הצורך בהנ"ל הפונקציה 

 המופיעים בקובץ: 

src/wps/wps_defs.h: 

 

 

ATTR_NETWORK_KEY: 

ארוך מאוד, לכן בחרנו לסנן ולחפש את המקומות שבו האלמנט היה  ATTR -ה של  ההופעות החיפוש על כל 

 מועתק: 

 

 מופיע כחלק מהפונקציה:  527התוצאה משורה 

src/ap/wps_hostapd.c/hapd_wps_cred_cb 

 שרשרת הקריאות: שנקראת מתוך

src/ap/wps_hostapd.c/hostapd_wps_cred_cb 

src/ap/wps_hostapd.c/hostapd_init_wps 

ולכן   (1241)שורה  הבאה תוצאת החיפוששבה מופיעה הפונקציה הראשונה בשרשרת היא אותה אחת 

 עברנו לחקור אותה:

tree/src/ap/wps_hostapd.c/hostapd_init_wps 

בפונקציה עצמה אין בדיקות על הערכים    .ATTR_MANUFACTURERקודם, עם  חקרנו את הפונקציה הזו 

 , וגם לא בשרשרת המובילה לקריאה לפונקציה הזו.המועתקים 

 :השרשרת מגיעה מ 1491בשורה  התוצאה

src/ap/wps_hostapd.c/hostapd_update_wps 

src/ap/hostapd.c/ hostapd_reload_bss 
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 : ה פעמיים מבינהן קוראת ל, כאשר הראשונה הפונקציות הבאות  משתי אחת  מתוךשנקראת 

src/ap/hostapd.c/hostapd_reload_config 

src/ap/hostapd.c/hostapd_reload_iface 

, כך שאם בדרך כלשהיא הצלחנו  אמנם אין בפונקציות אלו בדיקות, אך הן פונקציות שנועדו לשחזר מידע

פתח להזרקת קוד   המהווה, אפשרית  הנקודת תורפזוהי עוד הם ישוחזרו ללא כל שינוי.  -ביטים  לכאןלהזריק 

 . network key -שיקרא בכל מקום שבו נדרש ה

 :שזהינוסיכום נקודות התורפה 

לסיים מוקדם  wps_parse_msg  -ב אחרון בצורה אסטרטגית שתגרום ללולאה lenדיווח על  •

 או לרוץ לנצח

לעמדה שאינה כפולה של  posעל מנת להזיז את  type -וה len -שדות השל ריפוד באפסים  •

 בתיםזוגות 

• ATTR_MANUFACTURER ,ATTR_MODEL_NAME  ,ATTR_MODEL_NUMBER ,

ATTR_SERIAL_NUMBER שנשלחת נמצא בשימוש בכל פעם הבמבנה נתונים  ים נשמר

 חוקית  HTTPבקשת 

• ATTR_DEV_NAME   לחיצת הכפתור של  ל קשורהמועבר ללא בדיקות אל אזור בקודWPS 

אינם עוברים בדיקות כלל , ATTR_CRED  - המועבר ב credentials -רוב האלמנטים במערך ה •

של אלמנט    credentials  -בדיקת הב. SSIDמלבד בדיקת תאימות אורך על  ,העתקת התוכןלפני 

מצאנו ערכים מסוימים המוגדרים בקוד, שכשאר הם מועברים ניתן להימנע   network key -ה

 network key -רך להשתמש במהצו

• ATTR_NETWORK_KEY אינו עובר בדיקות קפדניות 
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Fuzzer 

 התורפהאת נקודות ולבחון  probe request  - הו beacon -בחרנו להתמקד בהודעות ה, לישיהש בשלב 

 . fuzzerבאמצעות  השניבשלב  שזיהינו האפשרויות 

 .  WPS של information elementלכל אחת מהן  ומוסיףההודעות שציינו,  שתיהשולח את  fuzzerבנינו 

 בנוי באופן הבא:   information element -ה

 

, החלק השני מסמן Microsoft Corp. WPS שדהמסמן שמדובר ב חלק הראשוןכאשר )משמאל לימין( ה

האורך   )במקרה הנ"ל IE - (, החלק השלישי מסמן את אורך הDevice Name)במקרה הנ"ל   IE - את סוג ה

 .  ( ’Hedwig‘)במקרה הנ"ל  IE -הוהחלק האחרון מכיל את תוכן ( 6 הינו

 הבאים: מספרים לפי ה wps attributes - אחד מה כל לציין ניתן לשנות את החלק השני

 

 https://github.com/devttys0/wps/blob/master/wpstools/wpscan.py#L12קישור: 

וודא קה, שלחנו מספר רב של הודעות כדי לנציין שבכל בדי, בדיקות שביצענו לפי סוג ההודעהפרט את הנ 

 התקבלה במקרה. שהתוצאה שהתקבלה לא

 

 



34 
 

 :ביצענו את הבדיקות הבאות beacon -בהודעת ה 

של  SSID -בשדה ה שנכתבמהאחד ( ’Hedwig‘) נהשו WPS_IE SSIDשל  SSID -בשדה ה כתבנו .1

 . frame  (‘mischief managed’)-ה

  - ך גם במכשיר ה, וכהשגיאה או אזהר ת ה הודעלא הופיע Wireshark -הודעה שנקלטה בהניתוח ב

Iphone , עם השת הופיע הרבו- SSID ‘mischief managed’. 

 

ייתכן שבדיקות מקיפות יותר על  ,שפעה לשינוי זהקנו שאין הך הממצאים האלה, הססמעל 

 . מכשירים נוספים היו מראים תוצאות שונות 

 

  SSID -מהאורך האמיתי של ה( 1יותר )קצר אורך   WPS_IE -ב SSID -ההמציין את אורך  בשדה  ציינו .2

 .(6) שנשלח

בנוסף . (Malformed Packetה הודעה שגיאה )הופיע Wireshark -בניתוח ההודעה שנקלטה ב

י האורך  נקלט על פ SSID -ה . כלומר, SSID -הרק התו הראשון של  WPS -ב SSID -פיע בתור ההו

 . SSID -ולא על פי האורך האמיתי של ה IE -המופיע ב

 להתחבר אליה.  כרשת לגיטימית   ’Hedwig‘רשת ה ההופיע Iphone -עם זאת, במכשיר ה

 ( .WPS_IE (‘Hedwig’) -ב SSID -תואם את ה frame -ב  SSID -ה)נציין שבבדיקה זו, 
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 -שקלטו את הודעת ה לרשותנוומדים העשהמכשירים ניתן להסיק אלה, הממצאים העל סמך 

beacon על בעיה ברשת.   התריעו, ולכן לא בשלב זה בצעים בדיקות מעמיקות על שדות אלהלא מ

זמינות ברשתות הבלבד ראה כזאת כן הופיעה, אך לא ניתן לזהות אותה מהתבוננות אך ייתכן, שהת 

 . אלו למכשירים 

 

  SSID -מהאורך האמיתי של ה( 8יותר ) ךרוא אורך   WPS_IE -ב SSID -ההמציין את אורך  בשדה  ציינו .3

 .(6) שנשלח

, בנוסף .(Malformed Packetה הודעה שגיאה )הופיע Wireshark -עה שנקלטה בההוד  בניתוח

 כלל!   WPS  - ב SSID -לא הופיע שדה ה

 להתחבר אליה. כרשת לגיטימית   ’Hedwig‘רשת ההופיעה   Iphone -כשיר הבמ

 

רון שאינו שייך לנו, ואף  יכראות ששינוי זה אינו מאפשר לגשת לזניתן לאלה, הממצאים העל סמך 

. עם זאת, מכיוון ג זהשינוים מסוניתן להסיק, שקיימות בדיקות מקיפות על . ל שדה זהמבט

, ייתכן שבשלב  Iphone -תות הזמינות במכשיר הרשימת הרשלגיטימית בשהרשת הופיע כרשת 

.  שגיאה זו אינה מהווה שגיאה מספיק חמורה כדי להגדיר את הרשת כלא חוקית עפ"י המכשירזה, 
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כדי לדעת ד מספק מת הרשתות הזמינות אינה מהווה מדת הרשת ברשיהופעש, ייתכן אך עם זאת 

 .  או לאזו   שינויהמכשיר מזהה  אם ה

 

באופן הבא:  מיוחדים  ולאחריו תווים  Nullאת התו  המכיל  WPS_IE SSID  -ב SSID -בשדה ה כתבנו .4

‘Hedwig\n%p%s%n’ וציינו בשדה האורך את האורך האמיתי של ה- SSID. 

.  (Trailing stray charactersראה )הודעה הת  ההופיע Wireshark -עה שנקלטה בההוד  בניתוח

  ’Hedwig‘, כלומר הופיע השם הופיע ללא התווים המיוחדים  WPS_IE - ב SSID -אך השם המופיע ב

 בלבד. 

 להתחבר אליה. כרשת לגיטימית   ’Hedwig‘רשת ההופיעה   Iphone -כשיר הבמ

 

.  WPS -המופיע ב SSID -בימים מסוניתן להסתיר תווים ראות שסמך הממצאים האלה, ניתן ל על

הוספת תווים   נעות אינן מו SSID -תבצעות על הבדיקות המהככל הנראה ניתן להסיק מכך, ש

תחזות לרשת , בין אם בהולא מגדירות זאת כשגיאה. ייתכן וניתן לנצל זאת  Nullמיוחדים לאחר תו 

תבצעות במכשירים בדיקות יותר . עם זאת, ייתכן ומSSID -לגיטימית ובין אם ע"י הוספת קוד ל

   מונעות זאת.  אשר, ודעות המשךמקיפות בה

 

מהאורך האמיתי  ( 1יותר ) קצר אורך  WPS_IE -ב Device Name -ההמציין את אורך  בשדה  ציינו .5

   .(6) שנשלח Device Name -של ה

בנוסף  .(Malformed Packetה הודעה שגיאה )הופיע Wireshark -בניתוח ההודעה שנקלטה ב

  - ה. כלומר, Device Name -הרק התו הראשון של  WPS -ב Device Name -פיע בתור ההו

Device Name המופיע בי האורך נקלט על פ- IE ולא על פי האורך האמיתי של ה- Device Name . 
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 להתחבר אליה.  כרשת לגיטימית  ’mischief managed‘רשת ה ההופיע Iphone -במכשיר ה

 

מהאורך האמיתי  ( 8יותר )ארוך אורך  WPS_IE -ב Device Name -ההמציין את אורך  בשדה  ציינו .6

 .(6) שנשלח Device Name -של ה

, בנוסף .(Malformed Packetה הודעה שגיאה )הופיע Wireshark -עה שנקלטה בההוד  בניתוח

 mischief‘רשת ההופיעה  Iphone -כשיר הבמכלל!  WPS -ב Device Name -לא הופיע שדה ה

managed’  להתחבר אליה.  כרשת לגיטימית 

 

רון שאינו שייך לנו, ואף  יכראות ששינוי זה אינו מאפשר לגשת לזניתן לאלה, הממצאים העל סמך 

 .ל שדה זהמבט

 

ולאחריו תווים  Nullאת התו המכיל  WPS_IE  Device Name -ב Device Name -בשדה ה כתבנו .7

  -וציינו בשדה האורך את האורך האמיתי של ה ’Hedwig\n%p%s%n‘באופן הבא:  מיוחדים 

Device Name . 
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 .(Trailing stray characters) התראהה הודעה הופיע Wireshark -עה שנקלטה בההוד  בניתוח

 להתחבר אליה. כרשת לגיטימית  ’mischief managed‘רשת ההופיעה   Iphone -כשיר הבמ

 

  Device Name -על הה הבדיקות המתבצעות ל הנראשככניתן להסיק ה, לממצאים אהך על סמ

   .ן אינן מונעות הזרקת קוד ם מיוחדים, ואף ייתכאינן מונעות הוספת תווי 

 

  attribute -על אורך ה מתבצעות בדיקות בסבירות גבוהה צענו, ביצאות הבדיקות שעל סמך תויכום, לס

גישה לקוד שאין לנו הרשאות . בדיקות אלה מונעות זה attributeשל  IE -בנכתב רך ששנכתב אל מול האו

 . אורך האמיתיה ארוך יותר מ שצויןבמקרה שבו האורך  גישה אליו

ם שלא הופיעו הוספנו תווים מיוחדי ןשבה 7 - הו 4 -ות הדיקשקיבלנו הינה של הב רהמבטיחה ביות  התוצאה

וספת קוד או התחזות לנצל מצב זה בשביל ה . ייתכן וניתןWireshark -בח ההודעה בשם שהוצג בניתו

 אחרת.לרשת 

 להתחבר אליה. רשת לגיטימית כרשת ההופיעה  Iphone -כשיר הבמבדיקות, שבכל ה חשוב לציין עם זאת, 

ק מדד מספהרשתות הזמינות שהמכשיר מציג, אינה מהווה  שהופעת הרשת ברשימת גענו למסקנה הלכן, 

רך אחרת אשר תאפשר לבדוק את השפעת הבדיקות  ש למצוא ד ילכן , על המכשיר הבדיקה שפעת לה

 המתבצעות. 

 

 :דיקות הבאותביצענו את הב probe request -הודעת ה ב

  -מופיע שדה ה, לא ברשותנוהנמצאת  הגישהנשלחת ע"י נקודת ה probe response -שבהודעות ה נציין

SSID ב- WPS_IEה ע שדה, אך מופי- Device Name (‘RalinkAPS’),  שדה זהו להתמקד בולכן בחרנ 

 נו. בבדיקות שביצע 
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מבקשים להתחבר נקודת הגישה אליה אנו של  WPS_IEשל  Device Name -בשדה ה כתבנו .1

Device Name נהשו (‘Hedwig’),  בשדה ה שנכתבמהאחד-  Device Name  של נקודת בהודעות

 .(’RalinkAPS‘) הגישה

ממנה שלחנו   MAC -כתובת האל השה מנקודת הגי שקיבלנו probe response -ה ת הודעבניתוח 

  -השדה במההודעה הרגילה, ובין השאר, לא הופיע כל שינוי  probe request -עת האת הוד 

Device Name  תקני השם ההופיע(‘RalinkAPS’) . 

 

מהאורך האמיתי ( 13יותר )ארוך אורך  WPS_IE -ב Device Name -ההמציין את אורך  בשדה  ציינו .2

 התקני של נקודת הגישה  Device Name  -כתבנו את הוד ש, בע(9) שנשלח Device Name -של ה

(‘RalinkAPS’). 

,  (Malformed Packetאה )שגי ת הודע ההופיע  Wireshark -ב probe request -בניתוח הודעת ה

  beacon -ניתוח הודעת הה בפיעמה לשגיאה שהו, בדוWPS - ב Device Name -ולא הופיע שדה ה

 בבדיקה דומה. 

ממנה שלחנו   MAC -כתובת האל השה מנקודת הגי שקיבלנו probe response -ה ת הודעבניתוח 

 .כל שינויפיע לא הו probe request -עת האת הוד 

 probe -ההודעת ניתוח שגיאה ב ההופיעניתן להסיק שלמרות ש סמך הממצאים האלה, על

request , עדיין נשלחת הודעתprobe response  ל הנראה לא  . כלומר, שגיאה זו ככתקנית

 נקודת הגישה. התנהגות  ה על משפיע

 

מהאורך האמיתי  ( 1יותר ) קצר אורך  WPS_IE -ב Device Name -ההמציין את אורך  בשדה  ציינו .3

 התקני של נקודת הגישה  Device Name  -כתבנו את הוד ש, בע(9) שנשלח Device Name -של ה

(‘RalinkAPS’).  

   ,(Malformed Packetאה )שגי ת הודע ההופיע  Wireshark -ב probe request -בניתוח הודעת ה

. זאת, WPS_IE -רך שציינו בהתאם לאותו יחיד בלבד, בהכיל  WPS  - ב Device Name -ושדה ה

 .beacon -קה דומה בהודעת הבדינו בבדומה לתוצאות שקיבל

ממנה שלחנו   MAC -כתובת האל השה מנקודת הגי שקיבלנו probe response -ה ת הודעבניתוח 

 פיע כל שינוי.לא הו probe request -עת האת הוד 

 probe -ההודעת ניתוח שגיאה ב ההופיעניתן להסיק שלמרות ש סמך הממצאים האלה, על

request , עדיין נשלחת הודעתprobe response  ל הנראה לא  . כלומר, שגיאה זו ככתקנית

 נקודת הגישה. התנהגות  ה על משפיע
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עה לשינוי בשדות  גבוהה אין השפסבירות ענו למסקנה שבהגצענו, ביצאות הבדיקות שעל סמך תויכום, לס

, ואף על בחזרהקבלת ת המ probe response -ת הבהודע על השדות   probe request -הודעת הב

אינה   probe request -אה בשדות התוצאות שקיבלנו, שגייתרה מזאת, לפי ה התנהגות נקודת הגישה.

אחרים שלא בדקנו, או ייתכן ושינוי בשדות . עם זאת, חשוב לציין, כי probe responseת קבלת הודעמונעת 

 קנו, יכולים להשפיע על נקודת הגישה. ם בשדות שבדשינויים אחרי
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 לוח זמנים 

 לוח זמנים הנקבע בדו"ח הפתיחה 

 טווח תאריכים  שלב בפרויקט 

 WPS 01/11-13/11היכרות מעמיקה עם תקן 

 07/11-13/11 בחירת הנקודות לתקיפה 

 14/11-20/11 והקלטים  fuzzer -תכנון ה

 21/11-27/11 תכנון שיטה לבדיקת תוצאות

 fuzzer 21/11-18/12 -בניית ה

 19/12-15/01 הרצת ניסויים ובחינת התוצאות

 16/01-19/01 פוסטר

 19/01-17/02 תקופת מועדי א'

 08/03-19/03 כתיבת הדו"ח הסופי 

 25/02-13/07 תקופת מועדי ב' 

 20/03-27/03 כתיבת מצגת סיכום 

 

 

 לוח הזמנים בפועל 

שלב זה, ביצוע הפרויקט. התקנו ולמדנו לעבוד עם הכלים הנדרשים ל כאשר כתבנו את דו"ח הפתיחה, טרם 

  fuzzer -מבחינת כתיבת ה מאיתנו להתקדם בקצב המתוכנןעייתי ביותר בפרויקט שמנע התברר כשלב הב

  WPS -לכן, רוב הפרויקט, עסקנו במחקר של הקוד הפתוח שמצאנו המממש את תקן הוהרצת הניסויים. 

לאחר שטיפלנו בבעיות הטכניות שנתקלנו, התקדמו בקצב וחיפוש אחר פרצות אבטחה פוטנציאליות בו. 

שינוי תקופת המבחנים בעקבות מגפת הקורונה והוספת יין שבעקבות . נצמהיר עד לסיום הפרויקטיחסית 

שבין   בתקופההתבצעה  fuzzer - ורוב העבודה הקשורה ב 13/04 -, הגשת הפרויקט נדחתה למועדי ג'

   מועדי ב' למועדי ג'.
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 סיכום והצעות לשיפור

. במהלך  WPS  -תקן הב המוטיבציה בביצוע הפרויקט הייתה מחקר וחשיפה של פרצות אבטחה שונות 

בנוסף,  . פוטנציאליות   פרצות אבטחההפרויקט התנסו במעבר על קוד פתוח המממש את התקן וחיפוש אחר 

 שהגינקודת ב אלה היתכנות של פרצות אבטחההמאפשרות לבחון  בדיקות המבצע  fuzzerבכתיבת התנסו 

  Scapy -ו Wiresharkבשימוש בכלים מגוונים כגון  ולבסוף, התנסנו. ובמכשירי קצה אשר עמדו לרשותנו

 וניתוח פרוטוקולי תקשורת שונים.   הבחינ המשמשים ל 

צבנו כדי להשיג את אחת המטרות שה קנושבד פוטנציאליות ה את פרצות האבטחהאמנם, לא הצלחנו לנצל 

ם שעמדנו במכשירי ,לגרום למכשיר הקצה או לנקודות גישה להתנהגות לא רצויהלעצמנו בפרויקט: 

 על ,תוצאות מחקר הקוד בהתבסס על  ,יותר אך אנחנו מעריכות שבדיקות מקיפות ומעמיקות .לרשותנו

 .עשוי להוביל למציאת פרצות אבטחה בהם התקן ממומש באופן דומה,מכשירים נוספים 

  


